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IPV6 SECURITY FEATURES 
The purpose of this thesis is to provide the basic concepts of the IPv6 protocol and its security 
features. Its main purpose is to provide theoretical assistance to the IPv6 implementation 
project of the laboratory network in Turku University of Applied Sciences, Lemminkäisenkatu. 
The thesis is divided into three segments. The first one introduces IPv6 and its new features. It 
also covers the main phases of making the protocol. 
The second segment consists of comparison between IPv4 and IPv6 protocols. It compares 
basic features and provides examples of different security threats and how they differ in each 
environment. It also focuses on security vulnerabilities of IPv6 and firewall configurations as well 
as briefly discusses basic commands and networking techniques such as GREP and NAT and 
how they act in an IPv6 environment. 
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needs to be taken into consideration when successfully implementing the protocol, e.g. physical 
equipment, personnel and other resources. 
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SANASTO JA KÄYTETYT LYHENTEET 
ACL Access Control List, taulukko, joka kertoo käyttöjärjes-
telmälle, mitä oikeuksia kullakin käyttäjällä on kuhunkin 
tiedostoon.  
Aliverkotus Toimintatapa, jossa pilkotaan suurempi verkko pienem-
piin verkkoihin. 
ARP Address Resolution Protocol, protokolla, jolla selvite-
tään IP-osoitetta vastaava MAC -osoite. 
Broadcast-osoite IP-osoite, jonka kautta paketti lähtee jokaiselle aliver-
kon laitteelle. 
DMZ Demilitarized Zone, yksityisverkon ja Internetin välissä 
oleva tila, jossa yleensä esimerkiksi sähköposti- ja to-
dentamispalvelimet sijaitsevat.  
Heksaluku Käsittää numerot 0-9 ja luvut kymmenestä viiteentoista 
ovat kirjaimet A-F.  
ICMP Internet Control Message Protocol, hallintaprotokolla, 
jonka tarkoituksena on lähettää nopeasti viestejä verk-
kolaitteesta toiseen.  
IETF Internet Engineering Tasking Force, Internet-
protokollien standardoinnista vastaava järjestö. 
IP  Internet Protocol, TCP/IP-mallin Internet-kerroksella 
toimiva protokolla, joka huolehtii tietoliikennepakettien 
toimittamisesta. 
ISP Internet Service Provider, palveluntarjoaja, esim. 
Sonera. 
MAC-osoite Media Access Control, verkkolaitteen yksilöivä, fyysi-
nen osoite. Koostuu kuudesta kaksinumeroisesta hek-
sadesimaaliluvusta. 
MTU Maximum Transmission Unit, suurin mahdollinen pake-
tin koko, joka voidaan verkossa lähettää.  
Multicast-osoite IP-osoite, jonka kautta paketti lähtee ennalta määrätyl-
le ryhmälle. 
NAT Network Address Translation, osoitteenmuutostekniik-
ka, jonka avulla useampi verkon laite voi käyttää sa-
maa julkista IP-osoitetta 
NTP Network Time Protocol, protokolla, jota käytetään aika-
tietojen välittämiseen.  
Tietoliikenneprotokolla Määritelty toimintatapa tai yhteyskäytäntö, jonka sään-
töjen mukaan verkon laitteet kommunikoivat ja vaihta-
vat dataa keskenään. 
RFC Request For Comments, IETF:n julkaisema Internetiä 
ja tietoliikennettä koskeva standardidokumentti. 
SNMP  Simple Network Management Protocol, yleisin tällä 
hetkellä käytetty verkonhallintaprotokolla.  
Sekstiljoona Miljoonan kuudes potenssi. 
TCP Transmission Control Protocol, tietoliikenneprotokolla, 
jonka avulla luodaan yhteyksiä eri laitteiden välille. 
 Verkkotopologia Malleja, jotka kuvaavat eri tyylejä, miten tietokoneet 
voidaan verkottaa.  
UNIX  Laitteistoriippumaton käyttöjärjestelmä. 
VPN Virtual Private Network, toimintapa, jolla useita yksittäi-
siä verkkoja voidaan yhdistää julkisen verkon yli. 
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1 JOHDANTO 
IPv4 on ensimmäinen protokolla, joka otettiin laajasti käyttöön Internetin yleisty-
essä 1990-luvulla ja se muodostaa nykyään IPv6:n kanssa perustan lähes koko 
Internetin tietoliikenteelle. IPv4-protokollaa suunniteltaessa 1980-luvulla ei kui-
tenkaan osattu ennustaa Internetin räjähdysmäistä kasvua 1990-luvun kulues-
sa. Tämän vuoksi IPv4:n 32-bittinen osoiteavaruus on lähes loppuun käytetty. 
Myös tietoturvaa väheksyttiin ja täten uusia riskejä ilmenee koko ajan. IPv6:een 
siirtyminen on siis väistämätöntä. Protokolla tarjoaa laajennetun osoiteavaruu-
den lisäksi myös uudenlaisia, kehittyneempiä tietoturvaratkaisuja. 
Tämän opinnäytetyön tavoitteena on esitellä IPv6 -protokolla ja selvittää sen 
tärkeimmät tietoturvaominaisuudet ja -riskit. Työ keskittyy pääosin IPv4:ään ja 
IPv6:een, sillä vielä toistaiseksi IPv4 on eniten käytetty protokolla ja vaikka IPv6 
otetaankin käyttöön, tulevat nämä kaksi toimimaan (ainakin aluksi) useimmissa 
verkoissa rinnakkain. Niiden tietoturvaominaisuudet ovat erilaiset ja varsinkin 
rinnakkain käytettynä tämä muodostaa erilaisia uhkia. Tutkimuksen päätavoit-
teena on tunnistaa yleisimmät tietoturvauhat IPv6-ympäristössä ja tutkia esi-
merkein, mitä eroavaisuuksia niillä on IPv4:ään nähden. 
Opinnäytetyö koostuu pelkästä teoriaosuudesta. Käytännön osuus tehdään Tu-
run AMK:n laboratorioverkossa, jossa IPv6 tullaan ottamaan käyttöön. Teo-
riaosuutta tullaan hyödyntämään kyseisessä projektissa. 
Opinnäytetyön toimeksiantaja on Turun ammattikorkeakoulun Tietojenkäsittelyn 
koulutusohjelma. 
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2 IPV6:N OMINAISUUDET 
2.1 Historia 
IPv4:n kehitys alkoi 1970-luvulla. Se suunniteltiin alun perin Yhdysvaltain hallin-
non organisaatioiden yhteydenpitoon ja tiedonsiirtoon. IPv4 oli tarkoitettu vain 
pienelle käyttäjäryhmälle ja sen 4,3 miljardia mahdollista IP-osoitetta pidettiin 
enemmän kuin riittävänä. Tänä päivänä protokollan ominaisuudet alkavat kui-
tenkin olla riittämättömät Internetin odottamattoman suuren kasvun, teknologian 
kehittymisen sekä mm. erilaisten mobiililaitteiden yleistymisen myötä ja IPv4:n 
32-bittinen osoiteavaruus on vähitellen ehtymässä. (Frankel ym. 2010, 2.1.) 
IPv4:n käyttöikää on onnistuttu pidentämään erilaisilla osoitteenmuutosteknii-
koilla, tunnetuimpana näistä NAT, jonka avulla useat verkon laitteet voivat käyt-
tää samaa julkista IP-osoitetta. 
IETF, joka vastaa IP-protokollien standardoinnista ja on suunnitellut kaikki tä-
män protokollaperheen versiot, alkoi 1990-luvun alussa kehittää ratkaisua 
IPv4:n osoite- ja tietoturvaongelmiin. IPv6:n, joka tunnettiin tuolloin paremmin 
työnimikkeellään IPng (Internet Protocol next generation), kehitys alkoi vuonna 
1993. IETF esitteli ja suositteli sen käyttöönottoa tulevaisuudessa vuonna 1994 
standardiehdotuksessa RFC 1752, The Recommendation for IP Next Generati-
on Protocol. (Frankel ym. 2010, 2.1.) 
Protokollaa ei nimetty numerojärjestyksessä IPv5:ksi, sillä tämän niminen pro-
tokolla kehitettiin jo vuonna 1979, jolloin luotiin myös Internet Stream Protocol 
eli ST. IPv5:n ideana oli edesauttaa videon ja äänen lähettämistä Internetin yli. 
Se herätti kiinnostusta muutamissa suurissa alan yrityksissä, suurimpina mainit-
takoon IBM, Apple ja Sun, mutta prokollaa ei koskaan julkaistu. (Internetblog 
2010.)  
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2.2 Laajennettu osoiteavaruus 
Hyödyllisin ja tunnetuin IPv6:n uutuuksista on sen laajennettu osoiteavaruus. 
IPv4 -osoite koostuu neljästä kahdeksan bitin desimaaliluvusta, jotka on erotettu 
toisistaan pisteillä, esimerkiksi 172.32.128.5. IPv4:n osoiteavaruus on siis 32-
bittinen, mikä tarkoittaa, että erilaisia osoitteita voi olla noin 4,3 miljardia. Tarkka 
luku saadaan korottamalla luku kaksi potenssiin 32. IPv6:n osoiteavaruus on 
128-bittinen. IPv6-osoite koostuu kahdeksasta 16 bitin heksadesimaaliluvusta, 
jotka on eroteltu toisistaan kaksoispisteillä, esimerkkinä seuraavanlainen osoite: 
2001:db8:85a3:0:0:8a2e:370:7334. Tämä tarkoittaa, että IPv6-osoitteita voi olla 
yli 340 sekstiljoonaa (2^128). (Frankel ym. 2010, 2.3.1.) 
IPv6 -osoite on jaettu kolmeen osaan, jotka ovat verkon etuliite, aliverkon tun-
niste sekä isäntälaitteen tunniste (Kuva 1). Verkon etuliitteellä tarkoitetaan 
osoitteen ensimmäisiä lukusarjoja, joiden avulla voidaan määrittää, mihin verk-
koon kukin osoite kuuluu ja kuinka isoa osoiteavaruutta verkko voi käyttää. Etu-
liitteiden koot vaihtelevat palveluntarjoajien mukaan, mutta esimerkiksi hallitus-
ten ja isoimpien kansainvälisten organisaatioiden palveluntarjoajiltaan saama 
etuliitteen pituus on 48 bittiä eli kolme numerosarjaa, esim. 2001:db8:85a3. 
(Frankel ym. 2010, 3.1.) 
Aliverkon tunniste kuvaa verkon topologian eli rakenteen. Se ei ole julkinen 
vaan nimensä mukaisesti yksityisessä verkossa. Aliverkon tunniste toimii pitkälti 
samalla tavalla kuin aliverkotus IPv4- protokollassa, mutta IPv6:ssa aliverkot 
voivat olla 16-tavuisia ja ne on ilmaistu heksaluvuilla desimaalilukujen sijasta. 
(Frankel ym. 2010, 3.1.) 
Isäntälaitteen tunniste toimii myös samalla tavalla kuin IPv4:ssä. Se on IP-
osoitteen loppuosa, joka on ainutlaatuinen ja tunnistaa täten yksittäiset verk-
koon kytketyt laitteet. Isäntälaitteen tunnisteet määräytyvät usein automaattises-
ti MAC-osoitteiden perusteella. (Frankel ym. 2010, 3.1.) 
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Kuva 1. IPv6-osoitteen rakenne (Frankel ym. 2010, 3.1). 
2.3 Tunnisteen rakenne 
IPv6-paketin tunniste on huomattavasti IPv4-paketin vastaavaa yksinkertaisem-
pi. IPv6-paketin rakenteessa on aina 40-tavuinen päätunniste ja haluttaessa 
yksi tai useampi lisätunniste. (Frankel ym. 2010, 2.3.3.) Päätunniste on raken-
teeltaan samankaltainen kuin IPv4-paketissa, mutta paljon selkeämpi.  
IPv4-tunnisteessa on kaiken kaikkiaan 14 kenttää, kun taas IPv6-tunnisteessa 
niitä on vain kahdeksan. Kolme kenttää ovat pysyneet samoina: Version (Ver-
sio), Source Address (Lähdeosoite) ja Destination Address (Kohdeosoite). Pois-
tuneita IPv4-kenttiä ovat Internet Header Length (Otsikon Pituus), Identification 
(Tunnus), Flags (Liput), Fragment Offset (Sirpaleen paikka), Header Checksum 
(Otsikon tarkissumma), Options (Vaihtoehdot) ja Padding (Täydenne). IPv4-
tunnisteessa on neljä kenttää, joita ei varsinaisesti ole poistettu vaan ne on ni-
metty uudelleen ja niiden paikat tunnisteessa ovat muuttuneet; Time to Live 
(Elinikä), Protocol (Protokolla), Type of Service (Palvelutyyppi) ja Total Length 
(Kokonaispituus). Näiden kenttien nimet IPv6-tunnisteessa ovat Traffic Class 
(Luokka), Payload Length (Paketin pituus), Next Header (Seuraava osoite) ja 
Hop Limit (Elinaika, hyppyjen määrä). Ainoa uusi kenttä IPv6-tunnisteessa on 
Flow Label (Vuon tunniste). Tunnisteiden eroavaisuudet on kuvattu Taulukoissa 
1 ja 2. (Cisco Systems 2005.) 
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Taulukko 1. IPv4-tunnisteen rakenne (Cisco Systems 2005). 
Version IHL 
Type of 
Service 
Total Length 
Identification Flags 
Fragment Off-
set 
Time to Live Protocol Header Checksum 
Source Address 
Destination Address 
Options Padding 
 
Taulukko 2. IPv6-tunnisteen rakenne (Cisco Systems 2005). 
Version Traffic Class Flow Label 
Payload Length 
Next 
Header 
Hop Limit 
Source Address 
Destination Address 
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2.4 Lisätunnisteet 
Lisätunnisteet ovat päätunnisteeseen lisättäviä, vapaaehtoisia kenttiä, joita käy-
tetään vain tarpeen vaatiessa. IPv4-paketin tunnisteessa on tilaa muutamalle 
vapaaehtoiselle lisäkentälle. Sitä voidaan laajentaa tarvittaessa normaalista 20 
tavun kokoisesta tunnisteesta maksimissaan 60 tavuun. Tätä mahdollisuutta 
kuitenkin käytetään varsin harvoin, sillä se hidastaa IP-pakettien välitystä ja on 
usein oletuksena estetty tietoturvan vuoksi. IPv6:een on määritelty valmiiksi 
kuusi mahdollista lisätunnistekenttää, jotka mahdollistavat nopeamman paketti-
en käsittelyn ja ehkäisevät joitakin IPv4:lle ominaisia tietoturvariskejä. IPv6:n 
lisätunnistekentät ovat osa päätunnisteen Next Header (Seuraava otsikko) -
kenttää. (Frankel ym. 2010, 2.3.4.) 
Lisätunnisteille on määrätty tietty järjestys. Ne tulee käsitellä siinä järjestykses-
sä, missä ne ilmenevät paketissa. Yleisesti tulee käyttää seuraavaa järjestystä: 
 IPv6 -päätunniste 
 Hop-by-Hop Options (Hyppyjen asetukset) 
 Destination Options (Kohteen asetukset) 
 Routing (Reititys) 
 Fragment (Pirstalointi) 
 Authentication (Tunnistus) 
 Encapsulating Security Payload (ESP) 
 Destination Options (Kohteen asetukset) 
 Upper-layer (Ylempi kerros). (Hogg & Vyncke 2009, 24-26.) 
Lisätunnisteita koskevat seuraavat säännöt: 
 Kutakin lisätunnistetta tulee käyttää vain kerran, poikkeuksena Destination Op-
tions-tunniste. 
 Hop-by-Hop Options- tunnistetta tulee käyttää vain kerran ja se tulee olla en-
simmäisenä käytettävien lisätunnisteiden listalla, sillä jokainen paketin vastaan-
ottava tai välittävä laite tutkii sen. 
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 Destination Options-tunnistetta tulee käyttää maksimissaan kaksi kertaa ja se 
tulee esiintyä ennen Routing- ja Upper-layer-tunnisteita. (Hogg & Vyncke 2009, 
24-26.) 
2.5 Tilaton autokonfiguraatio 
Tilaton autokonfiguraatio on yksi IPv6:n tärkeimmistä uudistuksista. Se mahdol-
listaa eri laitteiden liittämisen IPv6-verkkoon ilman DHCP:n IP-osoitetukea. 
DHCP-protokolla vastaa IP-osoitteiden jakamisesta verkkoon, mutta ylläpitäjän 
on määriteltävä sille tietty osoiteavaruus, jonka väliltä se niitä jakaa. Tilattoman 
autokonfiguraation ansiosta verkkoon kytketyt laitteet osaavat itse määrittää 
oman IP-osoitteensa, eivätkä käytännössä tarvitse isäntälaitetta ollakseen tie-
toisia tilastaan. Autokonfiguraatioprosessi, jonka IPv6-verkkoon liitetty laite suo-
rittaa, koostuu seuraavista toimenpiteistä: 
 Laite valitsee itselleen osoitteen, jonka kymmenen ensimmäistä bittiä ovat 
1111111010. Tämän perään tulee 54 nollaa ja viimeisenä 64-bittinen tunniste. 
 Laite tarkistaa, onko sen luoma osoite jo käytössä jollain toisella laitteella. Mikäli 
on, laite luo itselleen uuden osoitteen. 
 Kun laite on tarkistanut, että sen luoma osoite ei ole minkään muun laitteen 
käytössä, tulee tämä osoite käytettäväksi paikallisessa verkossa. 
 Laite luo yhteyden paikalliseen reitittimeen. 
 Reititin antaa laitteelle ainutlaatuisen, maailmanlaajuisen osoitteen, joka mah-
dollistaa yhteyden Internetiin. (Kaushik 2008 a.) 
2.6 Efficient Transmission  
IPv6:ssa IP-pakettia lähetettäessä sen pirstouttaminen tapahtuu jo lähdelait-
teessa. IPv4:ssä taas reititin voi pirstouttaa paketin vasta kun seuraavan linkin 
MTU on pienempi kuin lähetettävän paketin. Reititin jakaa tällöin paketin pie-
nempiin osiin, jotta se sopii pienempään MTU:iin ja lähettää sen vastaanottajal-
le näissä osissa. Vastaanottava laite kerää paketin osat ja kokoaa ne takaisin 
alkuperäiseen muotoon. Mikäli yksikin paketin osa ei jostain syystä tule perille, 
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on koko paketti lähetettävä uudelleen. IPv6:ssa isäntälaite hyödyntää toimenpi-
dettä nimeltä PMTU, jonka avulla se voi ennalta tarkistaa MTU:n koon ja täten 
pirstouttaa paketin itse sopivan kokoisiksi osiksi ilman reitittimen apua. Tässä 
tapauksessa käytetään Fragment-lisätunnistetta. Tämä toimenpide mahdollistaa 
tehokkaamman pakettien välityksen. (Frankel ym. 2010, 2.5.) 
2.7 Quality of Service (QoS) 
IP kohtelee yleensä kaikkia paketteja samanarvoisesti ja välittää ne mahdolli-
simman nopeasti ja tehokkaasti, sisältöön katsomatta. TCP huolehtii tiedonsiir-
rosta mutta ei pysty esimerkiksi säätelemään, kuinka nopeasti tietyt paketit liik-
kuvat verkossa. (Frankel ym. 2010, 2.5.) 
QoS tarjoaa useita käytäntöjä, joiden avulla IP-pakettien lähettämistä ja vas-
taanottamista voidaan priorisoida. QoS voi käyttää kahta IPv6-tunnisteen kent-
tää; Traffic Class ja Flow Label. IPv6:ssa uusi Flow Label ja suurennettu Traffic 
Class mahdollistavat helpommin muokattavammat päätunnisteet ja täten nope-
amman lähetettävän tiedon priorisoimisen. (Frankel ym. 2010, 2.5.) 
2.8 IPsec 
IP Securityllä tarkoitetaan joukkoa protokollia, jotka IETF on kehittänyt edesaut-
tamaan IP-pakettien turvallista lähettämistä ja vastaanottamista. Sitä käytetään 
paljon etenkin VPN-yhteyksissä ja se on osa IPv6:ta. IPsec tukee kahta salaus-
tapaa: Siirto ja Tunnelointi. Siirto salaa vain IP-paketin dataosuuden eikä koske 
millään tavalla paketin tunnisteeseen. Tunnelointi onkin turvallisempi salausta-
pa, sillä se salaa sekä paketin tunnisteen että tiedon. Lähetyksen jälkeen vas-
taanottajan IPseciä tukeva laite purkaa jokaisen paketin yksitellen. (IPsec 
2012.) 
Jotta IPsec toimisi, paketin lähettävän ja vastaanottavan laitteen on jaettava 
perusavain, jonka mahdollistaa protokolla nimeltä IKE. Protokollan avulla pake-
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tin vastaanottava laite voi samalla vastaanottaa lähettäjän perusavaimen ja tä-
ten todentaa lähettäjän oikeaksi ja luotettavaksi. (IPsec 2012.) 
IPsec tukee IKE:n lisäksi seuraavia ominaisuuksia: 
 AH (Authentication Header) eli tunniste, joka todistaa lähetettävän paketin oike-
aksi. Tämä tehdään tarkistussummaamalla paketit suojausalgoritmiä käyttäen. 
 ESP (Encapsulating Security Payload), joka salaa lähetettävät paketit. 
 IPcomp (IP payload compression), joka pakkaa paketit ennen salausta. 
(Kaushik 2008 b.) 
Jotta IPsecin käyttö ESP- ja AH-protokollilla onnistuisi, tarvitaan nk. Security 
Association (SA). SA:ssa määritetään säännöt, millaiseen tietoliikenteeseen 
pitää soveltaa mitäkin suojausta. Tämä vastaa käytännössä palomuurin asetuk-
sia. IPsecissä säännöt määritetään Selectorin (Valitsin) avulla ja tallennetaan 
SPD (Security Policy Database) -nimiseen tietokantaan. IPsec tarkistaa 
SPD:sta, mitä suojauksia sen tulee antaa ulospäin lähtevälle liikenteelle. Mikäli 
lähetettävät paketit kuuluvat jo ennalta muodostettuun SA:iin, se on talletettu 
SADB-tietokantaan (Security Assiociation Database). Toteutuksessa on järke-
vää muodostaa osoittimet SADB:hen, jottei uutta hakua tehdä joka kerta erik-
seen. Sisääntulevaa liikennettä käsiteltäessä IPsec tarkistaa SPD:stä, vastaako 
pakettien suojaus asetettuja vaatimuksia. (Helenius 2011.)  
2.9 Mobile IPv6 
Komponenttien pienenemisen ja globalisoitumisen myötä erilaisten mobiililait-
teiden kysyntä ja tarve ovat kasvaneet merkittävästi viime vuosien aikana. Tätä 
kasvua on edistänyt myös ns. ”Green Computing” -ajattelutapa, jonka tavoittee-
na on minimoida IT-laitteiden aiheuttamat ympäristöhaitat. Kannettavat tietoko-
neet ja muut mobiililaitteet käyttävät esimerkiksi vähemmän virtaa kuin pöytä-
koneet ja tuottavat vähemmän ongelmajätettä. (Hogg & Vyncke 2009, 377.)  
Mobile IP (MIP) on järjestelmä, jossa laitteet voivat liikkua eri verkoissa säilyttä-
en koko ajan saman IPv6-osoitteen. Sen avulla kannettava verkkolaite (Mobile 
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Node, MN) voi jatkuvasti pitää yhteyden verkkoon ja sen resursseihin aivan ku-
ten kotiverkossa. MN käyttää kahta osoitetta: Kotiosoite (Home Address) ja tila-
päinen osoite (Care-of address). Kotiosoite on staattinen eikä muutu koskaan. 
Kun MN siirtyy vieraaseen verkkoon, se saa yhden tai useamman tilapäisosoit-
teen. Tilapäisosoitteiden avulla voidaan löytää se verkko, jossa laite on. MN 
pitää jatkuvan yhteyden kotiverkon reitittimeen (Home Agent). Kotireititin antaa 
MN:lle kotiosoitteen ja pitää kirjaa mobiililaitteen sijainnista (tilapäisosoitteiden 
perusteella) ja välittää tälle tulevat paketit. Toimintoa voi verrata postilaatikkoon, 
joka välittää postit käyttäjälle, kun tämä ei ole kotona. (Hogg & Vyncke 2009, 
378.) 
Suurin ero Mobile IPv4:n ja Mobile IPv6:n välillä on se, että Mobile IPv4 käyttää 
vieraita reitittimiä (Foreign Agent, FA). Nämä reitittimet säilövät tietoa vieraile-
vista MN:sta ja jakavat niille tilapäisosoitteita. MN ja vastaanottava laite voivat 
keskustella MIPv6:n avulla suoraan, kun taas MIPv4:ssä ne menevät vieraan 
reitittimen kautta. Tämän suoremman ja nopeamman yhteyden MIPv6:ssa 
mahdollistavat lisätunnisteet. (Hogg & Vyncke 2009, 379.) 
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3 IPV6:N TIETOTURVA 
IPv4 on toistaiseksi eniten käytetty protokolla, mutta eritoten suuret organisaati-
ot ovat ottaneet IPv6:n jo käyttöön. Se on kuitenkin vielä kuluttajatasolla kohta-
laisen uusi ilmiö ja IPv6:n käyttöönottoa tukevia ohjelmistoja ei ole vielä ehditty 
testaamaan käytännössä yhtä paljon kuin IPv4:n vastaavia. Useat tietoturvaan 
erikoistuneet yritykset tekevät jatkuvasti erilaisia testejä ja etsivät tietoturva-
reikiä IPv6:sta, jotta mahdollisimman moni uhka saataisiin eliminoitua jo ennen 
kuin IPv6 otetaan käyttöön. Monet näistä yrityksistä, kuten Microsoft, Cisco, 
Sun, BSD ja Juniper ovatkin julkaisseet omissa järjestelmissään havaitsemian-
sa tietoturvariskejä, jotta ne olisivat mahdollisimman monien ihmisten tiedossa 
ja täten helpommin torjuttavia. (Hogg & Vyncke 2009, 7.) 
Useimmat nykypäivän käyttöjärjestelmät tukevat ja pystyvät suorittamaan IPv4- 
ja IPv6-protokollia samanaikaisesti ilman käyttäjän apua. Nämä käyttöjärjestel-
mät voivat myös ottaa yhteyden IPv6-Internetiin ilman, että käyttäjän tarvitsee 
konfiguroida mitään asetuksia. Jos käyttäjä ei ole tietoinen tästä eikä hänellä 
ole minkäänlaista tietoturvaratkaisua IPv6-verkoille, on hän koko ajan alttiina 
hyökkäyksille. Osa nykypäivän tietoturvaohjelmistoista tarkistaa ainoastaan 
IPv4-paketit ja jättää IPv6-paketit kokonaan huomioimatta. Hyökkäykset IPv4- 
tai IPv6 -verkkoihin kuuluvat useimmiten johonkin seuraavista kategorioista: 
 Internet (DMZ, pirstalointi, nettisivut, pop-upit) 
 Tunnisteen muuntelu, Man-in-the-middle, Sniffing 
 Buffer Overflow 
 Sähköposti  
 Madot, virukset, DDoS 
 Makrot, Troijalaiset, spyware, malware 
 VPN 
 Chatit  
 Fyysinen tietoturva. (Hogg & Vyncke 2009, 7-8.) 
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3.1 IPv4 vs. IPv6 
IPv4 ja IPv6-verkot tulevat toimimaan ainakin aluksi rinnakkain, joten on tärkeä 
tietää, miten tietoturvauhat eroavat yksittäisissä IPv4- ja IPv6-verkoissa ja yh-
distetyssä IPv4-IPv6 -ympäristössä. Monissa IPv6:een liittyvissä tietoturvaky-
symyksissä ratkaisuna ja vastauksena on yleensä IPsec. Vaikka se onkin mää-
ritelty IPv6:een, on mahdollista, ettei sitä tulla käyttämään sen enempää kuin 
IPv4:ää, sillä sen konfigurointi on erittäin monimutkaista esimerkiksi suo-
jausavainten hallinnan (Key Management) osalta. Ohjelmistopohjaiset ja muut 
IP-kerroksen yläpuolella toimivat hyökkäykset eivät tuo uusia uhkia IPv4-
ympäristöön verrattuna. Tämän lisäksi, koska IPv6:ssa ei ole Broadcast-
osoitteita, Broadcast Amplification -hyökkäykset eivät ole enää mahdollisia. Toi-
saalta luvattomien tahojen estäminen tulee olemaan hankalampaa IPv6:ssa, 
sillä siinä on enemmän suodatettavaa, kuten lisätunnisteet, Multicast-osoitteet 
ja lisääntynyt ICMP:n käyttö. IPv6-verkkolaitteella voi lisäksi olla monta IP-
osoitetta, jonka myötä verkkotason hyökkäykset käyvät potentiaalisesti vaaralli-
semmiksi kuin IPv4:ssä. (Frankel ym. 2010, 2.5.) Seuraavan sivun Taulukko 3 
esittää IPv6:n ja IPv4:n ominaisuuksien eroavaisuudet. 
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Taulukko 3. IPv4:n ja IPv6:n ominaisuudet (Frankel ym. 2010, 3). 
Ominaisuus IPv4 IPv6 
Osoitteen koko 32 bittiä 128 bittiä 
Osoitteiden määrittäminen Yleensä yksi osoite laitetta kohden Yleensä useita osoittei-
ta laitetta kohden 
Osoitetyypit Unicast, Multicast, Broadcast Unicast, Multicast, 
Anycast 
Osoitteiden konfiguraatio Manuaalinen tai DHCP Tilaton autokonfigu-
raatio 
Verkon koko 8-30 bittiä 64 bittiä 
Tunnisteen koko 20-60 tavua 40 tavua 
Lisätunnisteet Rajoitettu määrä lisätunnisteita Loputon määrä IPv6- 
lisätunnisteita 
Pirstouttaminen Lähettäjä tai mikä tahansa välissä oleva 
reititin 
Ainoastaan lähettäjä 
Hallintaprotokollat Joukko erilaisia protokollia, kuten ARP ja 
ICMP 
Kaikki hallintaprotokol-
lat perustuvat 
ICMPv6:een 
Pienin sallittu MTU 576 tavua 1280 tavua 
 
3.1.1 Samankaltaisuudet 
Man-in-the-middle  
Man-in-the-middle -hyökkäys saa nimensä samannimisestä pallopelistä, jossa 
kaksi pelaajaa heittelee palloa keskenään ja kolmas yrittää katkaista syötön. 
Tällaisessa hyökkäyksessä hyökkääjä käyttää ohjelmaa, joka näyttää olevan 
palvelin tai asiakasohjelma ja näkyy molemmille tahoille asiakasohjelmana. Täl-
löin hän voi vaihtaa lähetetyn yleisavaimen omaansa. Hyökkäyksen tarkoituk-
sena on yksinkertaisesti nähdä välitetty data tai muokata sitä. Tekniikkaa käyte-
tään erityisesti VPN-yhteyksien murtamiseen. (SearchSecurity 2013.) 
Tällaisen hyökkäyksen havaitsemiseen ei ole yleensä yhtä täysin luotettavaa 
ratkaisua, mutta siltä voi suojautua monin tavoin, esimerkiksi tarkistamalla pu-
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helinvarmenteet sekä IP-osoitteet ja käyttämällä salattuja yhteyksiä. Man-in-the-
middle-hyökkäyksen toteuttaminen on helpointa suojaamattomissa lähiverkois-
sa, kuten avoimissa WLAN-verkoissa. (Cert-fi 2011.) 
Koska IPv4- ja IPv6-tunnisteilla ei ole sisäänrakettua puolustusmekanismia, 
kumpikin protokolla luottaa IPseciin tietoturva-asioissa. Eritoten IPsec-
protokollaperheen IKE on molemmissa protokollissa hyökkäyksen kohteena. On 
olemassa monia työkaluja, jotka keskittyvät muuntelemaan ennalta määrättyjä 
perusavaimia. Jossain tapauksissa Man-in-the-middle -hyökkäys voi olla jokin 
yksinkertainen Java- tai ActiveX-skripti. (Convery & Miller 2004, 21.) 
Sovellustason hyökkäykset 
Sovellustason hyökkäyksillä tarkoitetaan kaikkia sellaisia hyökkäyksiä, jotka 
keskittyvät OSI-mallin (Liite 1) 7. kerrokseen. Tähän kerrokseen kohdistuu suu-
rin osa nykypäivän tietoturvauhista. Yleisimmät hyökkäykset, kuten puskurin 
ylivuodot, virukset, madot ja troijalaiset kuuluvat tähän kategoriaan. IPv6 ja IPv4 
ovat yleensä puolueettomia osapuolia näistä hyökkäyksistä puhuttaessa, sillä 
käytännössä hyökkäyksen onnistuminen johtuu aina puutteesta ohjelmassa, ei 
käytettävästä siirtoprotokollasta. (Convery & Miller 2004, 21.) 
IPsecin tulemisenkaan myötä sovellustason hyökkäykset eivät juurikaan muutu. 
Vaikka itse yhteys olisikin suojattu, mikään ei estä sovellustason hyökkäystä 
lävistää yhteys ihan kuin se olisi suojaamaton. Esimerkiksi tietyn sovelluksen 
ohjelmointivirhe mahdollistaa tällaiset hyökkäykset. (Convery & Miller 2004, 21.) 
Valvomattomat laitteet 
Valvomaton laite verkossa, joka mahdollistaa luvattoman yhteyden, voi yksin-
kertaisuudessaan olla vaikka tavallinen kannettava tietokone. Mielenkiintoi-
semmissa tapauksissa laite voi olla myös tuntematon WAP, reititin, kytkin, DNS- 
tai DHCP-palvelin. Tällaiset valvomattomat laitteet ovat suhteellisen yleisiä 
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IPv4-verkossa, eikä tämä tule muuttumaan IPv6:ssa. IPsecin laiteautentikoinnin 
avulla voidaan kuitenkin tätä uhkaa ehkäistä. (Convery & Miller 2004, 21.) 
Flooding 
Vaikka massiivinen IP-osoitteiden kasvu IPv6:ssa johtaakin siihen, että Flooding 
-hyökkäyksiä on vaikeampi jäljittää, hyökkäyksen perusmekaniikat pysyvät sa-
moina. Olipa kyseessä sitten paikallinen tai DDoS-hyökkäys, altistamalla verk-
kolaite suuremmalle määrällä tietoliikennettä, mitä se pystyy käsittelemään on 
vieläkin helppo tapa saada se pois pelistä. DDoS-hyökkäysten paikantaminen-
kaan ei ole juuri muuttunut IPv4:stä. (Convery & Miller 2004, 21.) 
Sniffing 
Sniffing viittaa nimensä mukaisesti siihen, että ulkopuoliset tahot ottavat dataa 
talteen sen välittyessä verkkolaitteelta toiselle. Kenties yleisin esimerkki tästä 
on Tcpdump, joka on oletuksena useimmissa UNIX-käyttöjärjestelmissä. (Con-
very & Miller 2004, 20.) Tcpdump on työkalu, joka tallentaa ja näyttää pakettien 
tunnisteita. Hakukriteereinä voidaan käyttää esimerkiksi IP-osoitteita tai verkko-
jen nimiä ja protokollia. (Rouse 2008.) 
Sniffing -hyökkäysten avulla hyökkääjä voi esimerkiksi saada selville käyttäjä-
tunnuksia, salasanoja tai muuta arkaluontoista tietoa. IPsec tarjoaa tarvittavan 
teknologian näiden hyökkäyksien estämiseksi. (Convery & Miller 2004, 20.) 
3.1.2 Eroavaisuudet 
Tiedustelu 
Tiedusteluhyökkäys on käytännössä ensimmäinen askel, jonka hyökkääjä te-
kee. Tässä hän yrittää oppia kohteesta niin paljon kuin mahdollista, kuten ver-
kon infastruktuurin, käytettävät protokollat ja suojausmekanismit. Tämä vaihe 
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käsittää ns. aktiivisen ja passiivisen tutkimisen. Aktiivisella tutkimisella tarkoite-
taan verkon seuraamista, esimerkiksi Wireshark-ohjelman avulla. Passiivisella 
tutkimisella selvitetään perustietoja (jotka ovat kaikkien saatavilla) hyökkäyskoh-
teesta, esim. hakukoneiden avulla. (Convery & Miller 2004, 4.) 
IPv4:ssä on pari vakiotapaa, jolla kerätään tietoa kohteesta. Kenties yksinker-
taisimmat näistä ovat peruskomennot, kuten ping ja traceroute. Ping-
komennolle voidaan antaa IP-osoite tai laitteen nimi ja komento näyttää, onko 
laite verkossa ja kuinka nopeasti se vastaa. Traceroute (komento tracert) taas 
näyttää, mitä kautta yhteys muodostuu. Näiden avulla hyökkääjä saa tietoonsa, 
mihin laitteisiin yhteys voidaan muodostaa. Tämän jälkeen on vuorossa ns. Port 
Scan -vaihe, jossa näitä aktiivilaitteita tai portteja valvotaan ja selvitetään, mitä 
suojausmekanismeja ja protokollia ne käyttävät ja mitä palveluita niiden läpi 
menee. (Convery & Miller 2004, 4.) 
Tiedustelu IPv6-verkossa eroaa IPv4:stä käytännössä kahdella merkittävällä 
tavalla. Usein Pingausta ja Port Sweep:ä käytetään siihen, että arvioidaan kuin-
ka monta isäntälaitetetta aliverkossa on. IPv6:ssa tämä on huomattavasti han-
kalampaa valtavan skaalansa johdosta. IPv6:n Multicast-osoitteet mahdollista-
vat toisaalta sen, että hyökkääjän on helpompi paikantaa toiminnan kannalta 
kriittisiä verkon osia, kuten reitittimiä ja NTP-palvelimia. (Convery & Miller 2004, 
5.) 
Virukset ja madot 
Virukset ja madot ovat vielä nykypäivänäkin pahin tietoturvauhka. Suurin osa 
lähivuosien hyökkäyksistä, jotka ovat laajasti haitanneet yrityksen toimintaa, on 
johtunut verkostoon päässeestä viruksesta tai madosta. Perinteinen virus ei 
muutu millään tapaa IPv6:ssa. Virukset, jotka vaikuttavat kannettavaan mediaan 
tai sähköpostiin eivät niin ikään muutu IPv6:ssa, mutta esimerkiksi tiedusteluun 
tarkoitetut madot ja virukset ovat tehottomampia. (Convery & Miller 2004, 19.) 
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Reitityshyökkäykset 
Reitityshyökkäyksissä tietoliikennettä häiritään tai ohjataan toiseen paikkaan 
esimerkiksi Flooding-tekniikan avulla. IPv4:ssä reititysprotokollat suojataan 
yleensä kryptisellä todentamisella. Yleisin näistä suojausmekanismeista on 
Message Digest Algorithm 5 (MD5). (Convery & Miller 2004, 17.) MD5 on algo-
ritmi, jolla varmistetaan datan eheys. Algoritmi luo syötetylle merkkijonolle 128-
bittisen tiivisteen. MD5:n tarkoituksena on esim. mahdollistaa digitaaliset allekir-
joitukset. (Rouse, M. 2005.) 
Suurin osa reititysprotokollista säilyy, mutta esim OSPFv3:n ja RIPng:n tunnis-
teiden todennuskentät ovat IPv6:ssa poistuneet. Tämän vuoksi kyseiset proto-
kollat tulisi suojata IPsecin avulla. (Convery & Miller 2004, 17.) 
ARP- ja DHCP-hyökkäykset 
ARP- ja DHCP-hyökkäykset keskittyvät muuntelemaan isäntälaitteiden antamia 
käskyjä muille laitteille, esimerkiksi antamalla tietylle laitteelle sammutuskäskyn 
tai jakamalla sille väärän IP-osoitteen. (Convery & Miller 2004, 15-16.) DHCP 
käyttää Broadcast -viestiä käynnistymiseen. Tämän vuoksi valvomaton DHCP-
palvelin saattaa vastata isäntälaitteelle ennen oikeaa DHCP-palvelinta. Tällöin 
valvomaton laite pystyy muuttamaan kriittisiä verkon komponentteja, kuten ole-
tusyhdyskäytävää tai nimipalvelinta. (Convery & Miller 2004, 15-16.) 
ARP-hyökkäykset keskittyvät ARP-tietojen muunteluun. Niiden avulla voidaan 
esimerkiksi murtaa IP- ja MAC-osoitteen välinen sidos. Kohteella on tällöin sa-
ma IP-osoite kuin aiemmin, mutta hyökkääjän määrittämä MAC-osoite. 
IPv6:ssa merkittävä eroavaisuus on uusi ominaisuus: tilaton autokonfiguraatio. 
Tämän ominaisuuden ansiosta DHCP-palvelimet eivät ole välttämättömiä. Myös 
tilattomassa autokonfiguraatiossa viestejä voidaan yhtä lailla väärentää ja täten 
estää pääsyä tietyille laitteille. (Convery & Miller 2004, 15-16.) 
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Spoofing 
Suuri osa IP-hyökkäyksistä perustuu IP-osoitteen ja porttien muokkaamiseen 
siten, että näyttää kuin jokin muu paikka tai sovellus lähettää ko. hyökkäyksen. 
Tämäntyyppistä hyökkäystapaa kutsutaan nimellä Spoofing. IPv4:ssä Spoofing- 
hyökkäyksiä esiintyy päivittäin. Usein ne keskittyvät OSI-mallin kolmannelle ta-
solle ja voivat tehdä DoS:n, roskapostin, viruksien ja matojen jäljittämisen erit-
täin hankalaksi. OSI-mallin neljänteen tasoon kohdistuvista hyökkäyksistä esi-
merkkinä voidaan mainita esim. SNMP-palvelimen viestien muuntelu. (Convery 
& Miller 2004, 13-15.) 
Yksi IPv6:n eduista IPv4:ään verrattuna kolmannen tason Spoofing-
hyökkäysten estämiseksi on sen IP-osoitteiden ryhmittely. IPv6-osoitteiden allo-
kointi on toteutettu siten, että niitä on helppo seurata eri verkkolaitteiden välillä. 
Neljännen tason Spoofing-hyökkäykset eivät juurikaan muutu IPv6:ssa. Niitä 
voidaan samalla tavalla ehkäistä ACL:n avulla. IPv6:ssa aliverkot ovat kuitenkin 
huomattavasti suurempia, joten mahdollisen Spoofing-hyökkäyksen kohdeosoit-
teiden määrä on paljon isompi. (Convery & Miller 2004, 13-15.) 
3.2 IPv6:n vahvuudet 
IPv6 suunniteltiin alusta asti tukemaan päästä-päähän -salausta. Tämä tekniik-
ka lisättiin myöhemmin IPv4:kin, mutta se on vapaaehtoinen eikä maailmanlaa-
juisesti käytetty. Nykyisten IPsec-pohjaisten VPN-yhteyksien salaus- ja ehey-
dentarkistusmekaaniikat ovat osa IPv6:ta ja siten käytössä kaikissa yhteyksissä, 
laitteissa ja sovelluksissa, jotka protokollaa tukevat. Tämän johdosta esim. Man-
in-the-middle -hyökkäykset tulevat hankaloitumaan. (Lyne, J. 2013.) 
IPv6 tukee myös turvallisempaa nimiselvitystä. Tämän mahdollistaa protokolla 
nimeltä SEND (The Secure Neighbor Discovery), jonka avulla varmistetaan, 
että kytketty laite on se, mitä se väittää olevansa. Tämän vuoksi IPv6:ssa ARP- 
ja muut nimipolitiikkoihin kohdistuvat hyökkäykset on vaikeampi toteuttaa. Toi-
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sin kuin IPv6:ssa, IPv4-verkossa hyökkääjän on helppoa uudelleenohjata tai 
seurata tietoliikennettä kahden sallitun laitteen välillä. (Lyne, J. 2013.) 
3.3 IPv6:n heikkoudet 
IPv6:n käyttöönotosta on suurempia organisaatioita lukuun ottamatta IT-alalla 
suhteellisen vähän kokemusta. Protokollan suosion kasvaessa myös hakkerit 
ovat jo pidemmän aikaa kehitelleet hyökkäystekniikoita sen avulla. Ilmiötä voi-
daan verrata esimerkiksi Microsoftin tuotteisiin. Kun Windowsista tuli ylivoimai-
sesti suosituin käyttöjärjestelmä, siitä tuli myös turvattomin. Applen Mac OS:ä 
pidetään huomattavasti turvallisempana kuin Windowsia juurikin tästä syystä. 
Selainmaailmassa on tapahtunut sama ilmiö; Internet Explorer on tällä hetkellä 
suosituin ja turvattomin, mutta esim. Mozilla Firefoxin suosion kasvun myötä 
yhä useampi taho yrittää etsiä siitä heikkouksia. (Hogg & Vyncke 2009, 8.) 
3.3.1 Mainepohjainen suodatus 
Valtaosa tietoturvaohjelmistojen valmistajista käyttää ohjelmissaan niin sanottua 
mainepohjaista suodatusta estääkseen sivut, jotka sisältävät haitallisia element-
tejä. Tätä varten on olemassa maailmanlaajuisia järjestelmiä ja tietokantoja, 
jotka pitävät kirjaa haitallisista IPv4-osoitteista. IPv6:ssa tilanne on toinen: ku-
kaan ei ole vielä luonut tällaista tietokantaa, jota muut voisivat hyödyntää. Tä-
män vuoksi ketään ei käytä mainepohjaista suodatusta IPv6:ssa, eikä kukaan 
ole tekemässä moista tietokantaa; kaikki odottavat toisiaan. (Rubens 2012.) 
3.3.2 Oletus IPv6 
Suurin osa nykypäivän laitteista tukee IPv6:ta ja monet käyttävät sitä oletukse-
na. Organisaatio saattaa tietämättään sallia IPv6-liikenteen, ilman että vain IPv4 
-yhteensopiva IDS (Intrusion Detection System) edes havaitsee sitä. Organisaa-
tioiden, jotka eivät käytä IPv6:ta, tulisi tehdä ainakin seuraavat asiat: 
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 Paikantaa ja poistaa käytöstä kaikkien sovelluksien ja laitteiden IPv6-liikenne 
 Estää IPv6 -tunnelointi  
 Säännöstellä IPv6:en käyttörajoitukset tietoturvasuunnitelmassa. (Frankel ym. 
2010, 6.1.1.) 
3.3.3 SIEM-tuki 
IPv6:ssa jokaisella isäntälaitteella, oli se sitten sisä- tai ulkoverkossa, voi olla 
useampi IPv6-osoite samanaikaisesti. Tämä on erittäin epätavallista IPv4-
verkossa ja voi aiheuttaa suuria ongelmia: Esimerkiksi lokitiedostoja seuratta-
essa ei voida varmasti tietää, viittaavatko lokin tapahtumat samaan isäntälait-
teeseen. (Rubens 2012.) 
SIEM (Security Information and Event Management) on lähestymistapa, jolla 
pyritään saamaan kokonaisvaltainen kuva koko organisaation tietoturvasta. 
SIEM yhdistää SIM-(Security Information Management) ja SEM-(Security Event 
Management)tekniikat yhteen järjestelmään. SIEM:n päätarkoituksena on seu-
rata koko organisaation tietoliikennettä yhden ohjelmiston kautta. SIEM-
ohjelmistot perustuvat ns. agentteihin, joita laitetaan eri puolille organisaation 
verkkoa. Ne keräävät lokeja verkkolaitteista, palvelimista, palomuureista ja vi-
rustorjuntaohjelmistoista ja keräävät ne yhteen hallintakonsoliin, joka tekee 
skannauksia ja suodattaa epämääräistä liikennettä. Täten toistuvuuksien ja  
tietoliikennekuvioiden seuraaminen on helpompaa. (Rouse 2012.) 
Jotta tietoliikennelokeihin saataisiin jotain järkeä, on pystyttävä tunnistamaan, 
mikä osoite kuuluu millekin laitteelle. IPv6:een ei ole vielä olemassa SIEM-
järjestelmää, joka tukisi sitä täysin kaikilla tasoilla. Tämä hankaloittaa liikenteen 
seuraamista. (Rubens 2012.) 
3.3.4 Grep ja osoitelokit 
Grep on erittäin monipuolinen ohjelma ja komento. Sillä tulostetaan tiedostoista 
tai tietokannoista rivit, joista löytyy määritetty arvo. Grepillä voidaan esimerkiksi 
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hakea tiettyä sanaa tai merkkiä ja määritellä, onko se rivin alussa, lopussa vai 
esiintyykö se tekstin keskellä. Grepillä voidaan myös hakea useammista tiedos-
toista kerrallaan ja tarvittaessa se näyttää vain niiden tiedostojen nimet, jossa 
haluttu merkkijono esiintyy. Grep-komennolla voi myös antaa määrityksiä, joissa 
se laskee rivit, missä merkki esiintyy tai missä se ei esiinny. (Mäntysalo 2004.)  
Grep on yksi käytetyimmistä komennoista tietoliikenteen seuraamiseen. On-
gelmana on, että sama IPv6-osoite voidaan kirjoittaa monella eri tavalla. Esi-
merkkinä alla on kolme IPv6-osoitetta, jotka ovat samoja, mutta ilmaistu eri ta-
valla: 
2001:0DB8:0BAD::0DAD 
2001:db8:bad::dad 
2001:DB8:BAD:0:0:0:0:DAD. 
Yksikertainen lokianalyysi komennon avulla ei siis IPv6:ssa onnistu kuten en-
nen. Mikäli laitteet kirjautuvat sisään käyttäen eri IPv6 -osoiteformaatteja, joudu-
taan ne konfiguroimaan uudelleen tai muuten grep-komennosta tulee huomat-
tavasti tehottomampi. Jos komennolla haluttaisiin haettavaksi kaikki yllä mainitut 
osoitteet, tulosten suodatus ei onnistuisi halutulla tavalla. (Rubens 2012.) 
3.3.5 Kirjautumisjärjestelmät ja puskurin ylivuoto 
IPv6:n osoitteet ovat 128-bittisiä ja ne koostuvat 39-merkkisestä jonosta. IPv4-
osoitteet sitä vastoin kirjoitetaan muodossa 255.255.255.255, mikä käsittää ai-
noastaan 15 merkkiä. Useimmat kirjautumisjärjestelmät odottavat oletuksena 
15-merkkistä IP-osoitetta, mutta kohdatessaan IPv6-osoitteen ne saattavat kaa-
tua, aiheuttaen täten puskurin ylivuodon. (Rubens 2012.) 
Puskuri tarkoittaa aluetta, jossa dataa väliaikaisesti säilytetään. Puskurit voivat 
sisältää vain ennalta määritellyn määrän dataa, tässä tapauksessa 15 merkkiä. 
39-merkkinen osoite ei siis mahdu yhteen puskuriin. Ylimääräisen datan on 
mentävä jonnekin. Yleensä se menee viereisiin puskureihin, jossa se turmelee 
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tai yliajaa sinne säilötyn oikean datan. Puskurin ylivuoto onkin hakkereiden kes-
kuudessa yksi yleisimmistä hyökkäystekniikoista ja tietoturvariskeistä. Buffer 
Overflow -hyökkäyksissä tämä ylimääräinen data saattaa sisältää koodia, joka 
lähettää hyökättyyn laitteeseen tietyn komennon, mikä esimerkiksi hävittää tai 
vahingoittaa kovalevyn tiedostoja. (Rouse 2007.) 
Kuuluisin puskurin ylivuotoon liittyvä vajavaisuus havaittiin vuonna 2000. Tämä 
koski Microsoftin sähköpostiohjelmia: Outlookia ja Outlook Expressiä. Ohjel-
mointivirhe mahdollisti sen, että hyökkääjät pystyivät vääristämään dataa pel-
kän sähköpostiviestin avulla. Yleensä sähköpostin mukana kulkevat virukset 
sisältävät liitetiedoston, joka käyttäjän tulee avata ennen kuin virus aktivoituu. 
Tässä tapauksessa viestin otsikkokenttämekanismeissa oli vika, joka mahdollis-
ti hyökkääjän hyödyntää puskurin ylivuotoa ja täyttämään otsikkokentän haitalli-
sella koodinpätkällä. Tällaisilta hyökkäyksiltä on erittäin vaikea puolustautua, 
sillä haitallinen prosessi aktivoituu heti, kun vastaanottaja saa palvelimelta vies-
tin. Microsoft julkaisi tähän päivityksen nopeasti ja ongelma korjattiin. (Rouse 
2007.) 
3.3.6 NAT 
IPv6 ei ehkä koskaan tule korvaamaan IPv4:ää täysin ja tämän vuoksi palvelun-
tarjoavat tulevat vieläkin turvautumaan NAT:iin tarjotakseen asiakkailleen IPv4-
osoitteita, kun uusia ei enää ole tarjolla. Nämä asiakkaat voivat puolestaan 
käyttää NAT:ia jakaakseen tämän yhden IP-osoitteen monien koti- tai yritys-
verkkojensa kanssa. Palomuureille asetetaan usein raja, kuinka paljon liikennet-
tä ne voivat samanaikaisesti vastaanottaa. Kun tuhannet laitteet käyttävät sa-
maa IP-osoitetta, palomuurit erehtyvät helposti luulemaan, että liikenne tulee 
yhdestä lähteestä, vaikka se tuleekin monesta samanaikaisesti. Täten suuri osa 
myös sallitusta liikenteestä estetään. DoS-hyökkäysten tai roskapostin estämi-
nen voi olla myös ongelmallista. Kun yksi IP-osoite estetään, voidaan samalla 
vahingossa estää myös tuhansien laitteiden ja käyttäjien liikenne, jotka eivät ole 
millään tavalla vastuussa hyökkäyksestä. (Rubens 2012.) 
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Tähän ei toistaiseksi ole olemassa helppoa ratkaisua, jonka vuoksi palomuurira-
joitusten ja IP-osoitteiden estojen vaikutus automaattisia hyökkäystyökaluja ja 
DoS-hyökkäyksiä vastaan on rajallinen. (Rubens 2012.) 
3.4 Palomuurit 
Nykyiset IPv4-palomuurit eivät kaikki kykene käsittelemään IPv6:n tietoturvapo-
litiikkoja IPv4:n vastaavien lisäksi. Tämän vuoksi yritysten tulisi hankkia uusia 
palomuureja, jotka toimisivat vain IPv6:lla ja pakottaisivat vain näitä sääntöjä. 
Täten organisaatiot pystyvät erottelemaan tietoturvasäännöt IPv4-
palomuureista helpommin, koska IPv6-palomuuri kommunikoi ainoastaan 
IPv6:n kanssa. Monet organisaatiot rakentavatkin uusia, ainoastaan IPv6-
sääntöjä pakottavia palomuureja ja käyttävät ulkoista IPv6-tuella varustettua 
reititintä kytkeytyäkseen Internetiin ISP:n välityksellä. Tämä toimenpide saattaa 
olla välttämätön, mikäli IPv4- ja IPv6-ISP:t ovat eri yrityksiä. Erillään oleva IPv6-
palomuuri on toistaiseksi turvallisin ratkaisu. Täten IPv4-reitittimeen ei tarvitse 
ajaa sitä mahdollisesti sekoittavia ohjelmistopäivityksiä. IPv6-liikenteen valvonta 
sekä tutkiminen on myös tällöin helpompaa, sillä IPv6-liikennettä on tällä hetkel-
lä huomattavasti vähemmän. Yleisesti ottaen IPv6-palomuurin tietoturvasääntö-
jen tulisi vastata IPv4:n sääntöjä. Perussääntönä voidaan pitää, että oletuksena 
kaikki liikenne, mitä ei ole erikseen sallittu, estetään. (Hogg & Vyncke 2009, 
128-130.) 
Palomuurien tulee estää kaikki paketit, jotka tulevat tai ovat menossa määritte-
lemättömälle IPv6-osoiteavaruudelle. Suurin osa IPv4-osoitteista on käytössä ja 
määritelty. IPv4-palomuurit estävät usein vain määrittelemättömät ja varatut IP-
osoitteet ja sallivat kaikki muut. Tämä ei varsinaisesti sovi yleissääntöön, että 
kaikki liikenne, mitä ei erikseen sallita, estetään. IPv6:ssa ainoastaan murto-osa 
osoitteista on määritelty. IPv6-palomuurin tulee sallia vain nimetty liikenne mää-
ritellystä osoite-avaruudesta ja kaikki muut osoitteet tulee estää. Tällainen me-
nettely on turvallisempi ja helpompi konfiguroida. Taulukossa 4 on määritelty ne 
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osoitteet, jotka tulisi vähintään estää uutta IPv6- palomuuria konfiguroidessa. 
(Hogg & Vyncke 2009, 128-130.) 
Taulukko 4. Estettävät IPv6-osoitteet (Hogg & Vyncke 2009, 130). 
Lista estettävistä IPv6 -osoitteista 
Selitys Osoite 
Määrittelemättömät osoitteet :: 
LoopBack-osoitteet ::1 
IPv4 -yhteensopivat osoitteet ::/96 
Vanhentuneet & Määritellyt IPv4 -osoitteet ::ffff:0.0.0.0/96 
Automaattisesti tunneloidut paketit ::0.0.0.0/96 
Muut yhteensopivat osoitteet :224.0.0.0/100 
::127.0.0.0/104 
::0.0.0.0/104 
:255.0.0.0/104 
Väärät 6to4-paketit 2002:e000::/20 
2002:7f00::/24 
2002:0000::/24 
2002:ff00::/24 
2002:0a00::/24 
2002:ac10::/28 
2002:c0a8::/32 
Link-Local -osoitteet (ICMP) fe80::/10 
Site-Local -osoitteet (käytöstä poistuneet)  fec0::/10 
Unique-Local -paketit fc00::/7 
Multicast -paketit ff00::/8 
Dokumentaatio-osoite 2001:db8::/32 
6Bone -osoitteet 3ffe::/16 
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4 KÄYTTÖÖNOTTO 
Kesäkuun kahdeksantena päivänä vuonna 2011 Internet Society organisoi 
maailmanlaajuisen tapahtuman nimeltä World IPv6 Day, jossa tuhannet suuryri-
tykset, kuten Google, Facebook, Yahoo!, Akamai ja Limelight Networks ottivat 
IPv6:n käyttöön sivuilleen 24 tunniksi. Tapahtuman tarkoituksena oli motivoida 
muita yrityksiä ja organisaatioita kautta maailman alkaa kehittää palvelujaan 
IPv6:lle sopiviksi jo etukäteen, jotta siihen siirtyminen olisi mahdollisimman kivu-
tonta. Testiajon jälkeen yritykset julkaisivat raportteja, esityksiä ja muita doku-
mentteja siitä, mitä he olivat tuon vuorokauden aikana oppineet ja minkälaisiin 
ongelmiin he olivat törmänneet. (Internet Society 2012.) 
World IPv6 Dayn menestyksen johdosta järjestettiin vuonna 2012 tapahtuma 
nimeltä World IPv6 Launch, jossa aikaisemmassa tapahtumassa mukana olleet 
sekä monet muut uudet tahot ottivat IPv6:n sivuilleen käyttöön pysyvästi. Uusis-
ta osallistujista isoimpana mainittakoon Wikipedia. (Cover 2012.) 
4.1 Aloitus 
Mitä myöhempään yritykset ja organisaatiot lykkäävät IPv6:een siirtymistä, sitä 
kalliimpaa ja riskialttiimpaa se tulee niille olemaan. Viime hetken pakollinen siir-
tyminen saattaa tarkoittaa sitä, että juuri hankittuja laitteita joudutaan uusimaan, 
koska ne eivät tue IPv6:ta tai eivät ole tietoturvallisesti riittäviä. Henkilöstön kou-
luttaminen vaatii myös paljon resursseja ja sen tulisi tapahtua pitemmällä aika-
välillä, jotta työntekijät ovat valmiina, kun varsinainen siirtyminen tapahtuu. 
Käyttöönoton vaiheet voidaan jaotella seuraavasti: 
 Valitaan projektipäällikkö. 
 Keskustellaan ISP:n kanssa, tukeeko ISP IPv6:ta. 
 Kartoitetaan verkkolaitteet ja sovellukset, jotka tulee vaihtaa tai päivittää IPv6:lle 
sopiviksi. 
 Koulutetaan henkilöstö. 
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 Määritetään budjetti ja kustannukset. 
 Päätetään laitteiden ja mahdollisten uusien palvelujen tarjoajat. 
 Laaditaan projektisuunnitelma. (RIPE NCC 2013.) 
Muutamia poikkeuksia lukuunottamatta lähestulkoon kaikilla yrityksillä on ulkoi-
nen ISP, joka mahdollistaa Internet-yhteyden. Ensimmäisenä yrityksen tulee 
selvittää, tarjoaako kyseinen ISP IPv6-tukea, ja mikäli ei, milloin ja millä aikatau-
lulla käyttöönotto tapahtuu. Usein ISP:t, joilla on IPv6 käytössä ja pystyvät tar-
joamaan sitä asiakkailleen, tarjoavat myös yhteensopivia laitteita. Yrityksen tu-
lee auditoida kaikki laitteensa, kuten palvelimet ja reitittimet, ja selvittää, tuke-
vatko ne IPv6:ta. Yleensä tavaran- tai palvelun toimittajat auttavat tässä pro-
sessissa ja neuvovat, miten päivitys tapahtuu. Siirtyminen voi kestää useita 
kuukausia, sillä se saattaa tarkoittaa koko verkon infrastruktuurin uusimista ja 
se tehdään usein vaiheissa. (RIPE NCC 2013.) 
Varsinkin suurilla yrityksillä on käytössään useita kolmannen osapuolen tarjo-
amia sovelluksia. Näitä voi olla parhaimmillaan kymmeniä ja jokainen sovellus 
saattaa olla eri valmistajan kehittämä. Pahimmassa tapauksessa tämä tarkoit-
taa sitä, että tutuksi tulleet sovellukset eivät enää toimi halutulla tavalla uudessa 
ympäristössä. Onneksi kuitenkin suurin osa tämän päivän ohjelmistoista on ole-
tusarvoisesti suunniteltu tukemaan IPv6:ta. (RIPE NCC 2013.) 
Henkilöstön koulutukseen on tarjolla monia vaihtoehtoja. Sitä voidaan toteuttaa 
organisaation sisällä tietoliikenne- ja verkkoasiantuntijoiden johdolla, mutta 
myös ulkoistettuja vaihtoehtoja on runsaasti online-kursseista seminaarityyppi-
siin koulutuksiin. IETF ylläpitää lukuisia IPv6-siirtymisprosessia käsitteleviä do-
kumentteja, joita löytyy heidän www-sivuiltaan http://www.ietf.org/rfc/. (RIPE 
NCC 2013.) 
4.2 Hankinta ja kehitys 
Kehitysvaiheen alussa kartoitetaan verkon infrastruktuuri. Tämä koostuu 
useimmiten kolmesta eri vaiheesta: Millainen verkon rakenne on nyt, miten se 
muuttuu kehitysvaiheen aikana ja millainen se tulee olemaan käyttöönoton jäl-
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keen. (Frankel ym. 2010, 6.9.2.) Nämä kartoitukset tehdään usein graafisesti. 
Loistava ilmaisohjelma verkkojen suunnitteluun on Ciscon Packet Tracer. Sen 
avulla voi luoda minkätyyppisen verkon tahansa, konfiguroida kunkin verkon 
laitteen osoitteet ja asetukset sekä selvittää, toimiiko verkko kyseisillä asetuksil-
la. 
Jokainen IT-projekti käsittää pilottivaiheen. Pilotilla tarkoitetaan vaihetta, jossa 
ennen varsinaista käyttöönottoa testataan pienemmällä ryhmällä uutta tuotetta 
tai palvelua. IPv6-pilottivaiheen tarkoituksena on tutkia, miten vanhat verkkolait-
teet käsittelevät uutta protokollaa, miten uudet laitteet käyttäytyvät vanhojen 
rinnalla ja millaisia osoiteavaruuksia tullaan tarvitsemaan. IPv4 ja IPv6 käyttäy-
tyvät eri tavalla laitteissa, jotka on konfiguroitu samalla tavalla. Yleisesti IPv6 
toimii huonommin tai ei ollenkaan laitteissa, jotka on suunniteltu IPv4:lle, johtu-
en mm. IPv6:n tunnisteen rakenteesta ja pakettien koosta. Pilotti tarjoaa myös 
työntekijöille tilaisuuden kehittää tietämystään turvallisissa olosuhteissa. (Fran-
kel ym. 2010, 6.9.2.) 
IPv6:een on yleisesti tarjolla vähemmän virus- ja haittaohjelmatunnisteita kuin 
IPv4:ään. Tämän vuoksi kaikki tietoturvan hallintaan liittyvät asiat tulisi käydä 
läpi ennen testausta: ACL:t, Palomuurit ja IDPS-allekirjoitukset. Intrusion Detec-
tion and Prevention Signatures on tietokanta, johon päivitetään virus ja haittaoh-
jelmatunnisteita. Yrityksen tulee laatia tietoturvasuunnitelma, jonka tavoitteena 
on varmistaa, että IPv6-ympäristöllä on sama tai parempi tietoturvataso kuin 
olemassa olevalla IPv4 -ympäristöllä. Suunnitelmasta käy ilmi, miten yritys pitää 
tietoturvan tällä tasolla IPv6:n käyttöönoton eri vaiheissa. Tietoturvasuunnitel-
man tulee ottaa kantaa seuraaviin asioihin: 
 laitteiden konfigurointi 
 palomuurit 
 ACL:t 
 IDPS:t 
 sähköpostin suodatus 
 päivitysten ajo ja hallinta 
 haavoittuvuusanalyysit vaiheittain 
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 AAA (Authentication, Authorization, Accounting), todentaminen, valtuuttaminen 
ja käyttäjähallinta 
 kolmannen osapuolen sovellusten sertifiointi. (Frankel ym. 2010, 6.9.2.) 
4.3 Käyttöönotto 
Varsinainen käyttöönotto käsittää fyysisen asennuksen sekä laitteiden, tunne-
loinnin ja käännösmekaniikkojen konfiguroimisen. Riippuen siitä, ottaako yritys 
IPv6:n käyttöön kokonaisvaltaisesti tai vaiheittain, vaikkapa osastoittain, siinä 
on yleensä tietyt perusvaiheet. Molempien menetelmien alkuvaiheet seuraavat 
samaa kaavaa. (Frankel ym. 2010, 6.9.3.) 
Kokonaisvaltaisen käyttöönoton vaiheet ovat yleisesti seuraavat: 
 tietoturvasuunnitelman mukainen palomuurien, ACL:ien ja reitittimien konfigu-
rointi 
 ulkoisen IPv6 -yhteyden ja reitityksien käyttöönotto (ISP:n kanssa) 
 IPv6:n peruspalveluiden käyttöönotto (DNS, DHCPv6, NTPv6) 
 sisäisten IPv6 -reititysten konfigurointi 
 hallinnallisten seurantamenetelmien käyttöönotto [IDPS, SNMP, NetFlow (Cis-
con kehittämä verkkoprotokolla, jonka avulla seurataan tulevaa ja lähtevää lii-
kennettä)] 
 IPv6:n käyttöönotto isäntälaitteisiin  
 IPv4:n ja IPv6:n välisten käännösmekaniikkojen käyttöönotto. (Frankel ym. 
2010, 6.9.3.) 
Vaiheittainen käyttöönotto noudattaa seuraavia toimenpiteitä: 
 tietoturvasuunnitelman mukainen palomuurien, ACL:ien ja reitittimien konfigu-
rointi 
 ulkoisen IPv6 -yhteyden ja reitityksien käyttöönotto (ISP:n kanssa) 
 IPv6:n peruspalveluiden käyttöönotto (DNS, DHCPv6, NTPv6) 
 pääreitittimien konfigurointi siten, että ne tukevat molempia protokollia 
 jokaiselle osastolle, mikä siirtyy IPv6:een: 
o IPv6:n käyttöönotto isäntälaitteisiin  
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o tunnelointi muihin IPv6 -osastoihin 
 hallinnallisten seurantamenetelmien käyttöönotto (IDPS, SNMP, NetFlow) 
 IPv4:n ja IPv6:n välisten käännösmekaniikkojen käyttöönotto. (Frankel ym. 
2010, 6.9.3.) 
4.4 Ylläpito 
Sekoitetussa IPv4- ja IPv6-ympäristössä laitteiden fyysiset verkkotopologiat 
ovat pääpiirteissään samoja, mutta loogiset topologiat voivat olla hyvinkin erilai-
sia. Asetusten ja sääntöjen muutoksilla voi olla arvaamattomia vaikutuksia. Tie-
toturvan ylläpitämiseksi yrityksen tulee estää sellaisten asetusten muuttaminen 
IPv6:ssa tai IPv4:ssä, mitkä vaikuttavat toisen ympäristön toimintaan. Yrityksen 
tulee hallita koko verkkoa yhtenä ympäristönä. Yksi haasteellisimmista ylläpito-
tehtävistä sekoitetussa verkossa on varmistaa, että molemmat ympäristöt ovat 
jatkuvasti turvallisia ja synkronoidussa tilassa keskenään. Kun ACL:hin, 
IDPS:hin tai palomuurin asetuksiin tehdään muutoksia, tulee aina varmistaa, 
että muutokset tulevat samanaikaisesti voimaan molempiin ympäristöihin. 
(Frankel ym. 2010, 6.9.4.) 
4.5 Vanhojen laitteiden luovutus 
IPv6:n käyttöönottoprosessi johtaa lähes väistämättä siihen, että tietyt laitteet 
jäävät käyttökelvottomiksi. Laitteet saatetaan siirtää IPv4-osastoille ja jotkut 
muihin organisaatioihin. Käyttökelvottomien palvelinten, reitittimien tai muiden 
komponenttien hävittämisessä tai myymisessä eteenpäin tulee olla erityisen 
tarkka, jotta niihin ei jää luottamuksellista tietoa. Tähän ei monesti kiinnitetä tar-
peeksi huomiota. Esimerkiksi käytetty skanneri saattaa jättää kovalevylleen sa-
lassa pidettävää tietoa. (Frankel ym. 2010, 6.9.5.) 
Organisaation sisäisessä verkossa, työasemilla ja palvelimilla liikkuu päivittäin 
arkaluontoista dataa, kuten asiakasrekistereitä, luottokortti- ja muita pankkitieto-
ja, lääketieteellisiä tietoja työntekijöistä ja sosiaaliturvatunnuksia. Kolmas osa-
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puoli voi myös saada haltuunsa järjestelmänvalvojan salasanoja tutkimalla van-
haa, pois heitettyä reititintä. Useimmilla organisaatioilla on vanhojen laitteiden 
hävittämiseen ja kierrättämiseen tarkkaan määritellyt prosessit, jotka eliminoivat 
nämä mahdollisuudet. (Frankel ym. 2010, 6.9.5.) 
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5 YHTEENVETO 
Opinnäytetyön tarkoituksena oli tutustua IPv6 -protokollan uusiin ominaisuuksiin 
pääasiallisesti tietoturvan näkökulmasta. Suuri osa luvuista keskittyy vertaile-
maan, miten eri ominaisuudet ja komennot eroavat IPv4- ja IPv6 -ympäristöissä. 
Mielestäni on tärkeä ymmärtää, miten eri tietoturvauhilta suojautuminen tulee 
muuttumaan IPv6:ssa. Tämän vuoksi käytin paljon esimerkkejä yleisimmistä 
hyökkäystekniikoista ja listasin eroavaisuudet ja samankaltaisuudet protokollien 
välillä.  
Opinnäytetyön yhtenä vaihtoehtona oli laatia Turun ammattikorkeakoulun Lem-
minkäisenkadun toimipisteen laboratorioverkon IPv6:n käyttöönoton dokumen-
tointi, jossa olisi käyty läpi vaihe vaiheelta, miten juuri siinä ympäristössä ote-
taan IPv6 käyttöön. Opinnäytetyö käsittelee aihetta yleisestä näkökulmasta. 
Uskon kuitenkin, että opinnäytetyöstä on hyötyä myös laboratorioverkon IPv6:n 
käyttöönotossa, esimerkiksi palomuurien konfiguroinnissa ja eri komentojen 
analysoinnissa.  
Vaikka IPv6:n tietoturva on erittäin laaja käsite, huomasin, ettei suomalaisissa 
kirjastoissa ole juurikaan tuoretta materiaalia aiheesta. Käytin kahta suurempaa 
kirjaa lähteenä, suurin osa lähdemateriaalista oli sähköisessä muodossa. Olisin 
halunnut löytää muita pelkästään IPv6:n tietoturvaa koskevaa laajempaa kirjalli-
suutta. Eri kirjailijat ja tahot ilmaisevat asiat eri tavalla ja esittävät asioista eri 
mielipiteitä. Jos kaksi kirjailijaa ovat samasta asiasta eri mieltä, aiheeseen pe-
rehtyy paremmin ja tekee enemmän omia johtopäätöksiä. Osa käyttämistäni 
lähteistä oli myös mielestäni hieman liian vanhoja. Viisikin vuotta vanha lähde 
saattaa sisältää paljon sellaista tietoa, joka ei enää pidä täysin paikkaansa. 
Suurin haaste opinnäytetyön kirjoittamisessa oli sen rajaaminen. Työ on käynyt 
läpi useita muodonmuutoksia ja ”ylimääräisiä” kappaleita on karsittu pois huo-
mattavia määriä. Olisin halunnut käydä enemmän läpi Mobile IPv6:n tietoturva-
ominaisuuksia, sillä on mielenkiintoista oppia, miten kannettavat laitteet suojau-
tuvat, kun eivät ole sisäverkon suojassa. Aihe on kuitenkin jo yksin sen verran 
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laaja, että siitä voisi tehdä erillisen opinnäytetyön. IPseciä olisin myös voinut 
käydä enemmän läpi, sillä se on yksi IPv6:n tietoturvan keskeisimpiä osa-
alueita. Esimerkiksi IKE-protokollan käsittely jäi varsin lyhyeksi. 
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OSI-malli 
OSI-malli (Open System Interconnection) on Kansainvälisen standardointiorga-
nisaatio ISO:n (International Organization for Standardization) 1980-luvun alus-
sa kehittämä pinomalli, jonka varaan tiedon välitys muodostuu. Jokainen kerros 
on riippuvainen alemman kerroksen palveluista ja tarjoaa palveluja yhtä kerros-
ta ylemmäs. Se koostuu seitsemästä kerroksesta: 
 Fyysinen kerros (Physical layer) käsittää tiedonsiirron fyysisen median  
 Siirtoyhteyskerros (Data Link layer) hoitaa yhteyden luomisen ja purkamisen 
 Verkkokerros (Network layer) välittää ylempien kerrosten tietoliikennettä ver-
kon rakenteesta riippumatta 
 Kuljetuskerros (Transport layer) takaa luotettavan päästä-päähän yhteyden 
verkkolaitteiden välillä  
 Istuntokerros (Session layer) huolehtii lähetyksen käynnistyksestä ja pysäyt-
tämisestä 
 Esitystapakerros (Presentation layer) päättää, missä muodossa lähetettävä 
tieto esitetään 
 Sovelluskerros (Application layer) toimii linkkinä ohjelmaan, joka tarvitsee tie-
donsiirtoa. (Osi-malli 2013 a, Osi-malli 2013 b.) 
Kuva 2. Osi-malli (Osi-malli 2013 a). 
